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El presente artículo trata de proporcionarnos, tanto a nosotros como a nuestros alumnos, una serie de 
herramientas y consejos básicos para que nuestra “convivencia” con la informática y las nuevas tecnologías sea 
lo más placentera posible o por lo menos, con los mínimos sobresaltos, puesto que a estas alturas ya 
deberíamos saber que al usar las nuevas tecnologías y en especial los ordenadores estamos expuestos a ciertos 
“peligros”, de entre ellos, el más grave seguramente, es la pérdida de todos nuestros datos, y es aquí donde se 
enmarca el presente artículo. 
Todo lo expuesto a continuación, trata de ayudarnos a aumentar nuestra seguridad y protegernos contra los 
peligros del uso de las nuevas tecnologías, pero en especial, centrándonos en protegernos frente a la pérdida o 
robo de nuestros datos. 
En lo referente a la seguridad, hay algunos aspectos que no debemos descuidar, es decir, todo el mundo 
sabe que debe tener un antivirus instalado y que debe mantenerlo actualizado, pero hay otros pequeños 
detalles que muchas veces pasamos por alto, y que son igualmente importantes, como por ejemplo: 
MANTENER EL SOFTWARE ACTUALIZADO 
Al igual que debemos mantener actualizado nuestro antivirus también debemos mantener actualizado 
nuestro software para evitar “bugs” (errores de programación). Como sabemos, el hecho de programar, al ser 
una actividad humana implica errores y estos errores pueden causar fallos de seguridad en nuestro equipo 
informático (que pueden ser aprovechados por virus y hackers para causarnos pérdidas o robo de nuestros 
datos), por ello, debemos mantener actualizado no solo el antivirus (y su base de datos) sino también todos los 
programas que utilicemos así como especialmente el sistema operativo, puesto que en las actualizaciones los 
fabricantes de software corrigen y reparan estos pequeños errores. 
MÁQUINAS VIRTUALES  
Un aspecto más desconocido son las máquinas virtuales o emuladores (programas informáticos que simulan 
ser un ordenador sobre el que poder trabajar como lo haríamos con un ordenador real), estas nos permiten 
hacer pruebas con determinados programas y si hay cualquier problema evitamos que dañe a nuestro equipo. 
La idea es sencilla, instalamos una máquina virtual en nuestro ordenador y a continuación sobre ella 
instalamos un sistema operativo. Una vez configurada y funcionando la máquina virtual, la usaremos como 
banco de pruebas, es decir, antes de instalar un programa en nuestro ordenador, lo instalaremos sobre la 
máquina virtual y comprobaremos su correcto funcionamiento, para posteriormente, instalarlo sobre nuestro 
ordenador. 
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COPIAS DE SEGURIDAD 
En la informática todo puede fallar, y de hecho, antes o después falla, y aquí hemos de hacer especial 
hincapié en los discos duros (independientemente de su tecnología de fabricación), puesto que si estos se 
rompen perdemos todo, por eso una forma de protegerse es mediante las copias de seguridad, pero debemos 
recordar que las copias de seguridad se deben realizar en un soporte diferente y mantenerse alejadas de los 
datos originales, es decir, no debemos hacer una copia de nuestro disco duro, dentro de nuestro disco duro, 
puesto que si se rompe el disco duro también perderemos la copia de seguridad, por ello, lo aconsejable seria 
realizar la copia en otro soporte físico y guardarla a buen recaudo. 
Lo más habitual es hacer las copias de seguridad usando discos duros externos o pendrives pero cada día es 
más común usar servicios de almacenamiento online en Internet (como Dropbox) para tener una copia de 
nuestros datos y así en caso de fallo o pérdida de nuestro ordenador, siempre dispondremos de una copia de 
nuestros datos actualizados en Internet. La ventaja de estos servicios de almacenamiento online (siempre que 
dispongan de una aplicación de escritorio) es que nos realizan una copia de seguridad de forma automática, es 
decir, cada vez que modificamos un fichero en nuestro disco duro este se actualiza en el servidor a su versión 
más reciente. 
Si somos una gran empresa, solo tenemos que pagar una cuota mensual en función del espacio que 
necesitemos y todos nuestros datos estarán a salvo, pero si somos un usuario doméstico y no podemos 
permitirnos una cuota mensual o simplemente no queremos pagar, otra opción que podemos utilizar es 
combinar distintos servicios gratuitos y así podemos llegar a tener unos 50 gigas de almacenamiento en 
Internet, más que suficiente para guardar nuestros datos. 
Otra ventaja de usar los servicios de almacenamiento online es que no necesitaremos realizar de forma 
periódica copias de seguridad, pues tal y como se ha dicho se realizan de forma automática, pero aun así nunca 
esta de más realizar cada cierto tiempo una copia de seguridad tradicional. 
VIGILAR NUESTRAS CONTRASEÑAS 
Podemos ser muy cuidadosos, realizando copias de seguridad de nuestros datos e incluso cifrarlos 
(protegerlos mediante contraseña frente a accesos no deseados) pero si no somos cuidadosos con el manejo 
de nuestras contraseñas, podemos dejar nuestros datos al alcance de cualquiera con unas mínimas nociones de 
informática. 
Lo primero que hay que saber, es que nuestras contraseñas son nuestras y por tanto privadas e 
intransferibles, no debemos decírselas a nadie (y por nadie, nos referimos a amigos, familiares o parejas), esto 
es por una razón muy sencilla, si nosotros no hemos sido capaces de guardarlas en secreto, no podemos 
esperar que otra persona lo haga. 
Por otra parte nunca debemos introducir nuestras contraseñas en ordenadores públicos (esto es, no 
debemos acceder a nuestro correo, redes sociales, cuentas bancarias, etc. desde un ordenador público), puesto 
que no sabemos quien lo ha usado antes ni que ha podido instalar. Debemos saber que existen unos programas 
informáticos llamados “keyloggers” (software que captura y almacena todas las teclas que se han pulsado en el 
teclado), es decir, si no vamos con cuidado, podemos facilitar nuestras contraseñas sin darnos cuenta, 
simplemente accediendo desde un ordenador público. 
Otro aspecto importante, es el formato de las contraseñas, es decir, para hacerlas seguras deben reunir una 
serie de condiciones mínimas que citamos a continuación: 
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 Mínimo de 8 caracteres, aunque una longitud de 16 es lo más recomendable. 
 Combinación de números y letras. 
 Deben aparecer tanto letras mayúsculas como minúsculas. 
 Al menos un carácter especial como pueda ser la @. 
 Cambiarla periódicamente. 
 No apuntarla en ningún sitio. 
 Fácil de recordar. 
 No usar contraseñas comunes como: 123456, password, contraseña, qwerty, 654321 o una 
combinación de nuestro nombre y apellidos. 
 No deben incluir datos personales: Nombre, apellidos, fechas, direcciones, teléfonos,… 
Con esto conseguimos hacer nuestra contraseña más segura frente a ataques (personas o programas que 
desean conseguir nuestras contraseñas para hacer un uso indebido). En última instancia podemos comprobar 
la fortaleza de nuestra contraseña en páginas Web como por ejemplo: 
http://www.yetanotherpasswordmeter.com/ 
http://www.internautas.org/compruebapassword.html 
DESCONFIAR DE CIERTOS CORREOS ELECTRÓNICOS 
Al igual que no abrimos un correo de SPAM (correo basura), debemos ser cuidadosos cuando nos llegan 
ciertos correos, aunque sean de nuestros contactos. Si detectamos que hay cosas raras en un correo 
electrónico, por ejemplo, si siempre hablamos en castellano con un contacto y este nos manda un correo 
electrónico escrito en inglés, debemos desconfiar, al igual que si nos llega un correo en el que solamente hay 
un enlace. En los dos casos, lo más probable es que se trate de un virus, por ello no debemos abrir los datos 
adjuntos de dichos correos ni hacer clic en los enlaces y deberemos comunicárselo a nuestro contacto para que 
sea sabedor (pase el antivirus y cambie sus contraseñas). 
CONCLUSIONES 
En el presente artículo hemos repasado los puntos más importantes para mantener a salvo nuestros datos 
tanto frente a pérdidas accidentales como aquellas provocadas por agentes externos a nuestro sistema. Son 
múltiples los beneficios que podemos obtener siguiendo los consejos que aquí se han expuesto, pero en última 
instancia este artículo esta orientado para hacerlo llegar a nuestros alumnos, quienes muchas veces descuidan 
su seguridad y están más expuestos a todos estos peligros. ● 
 
 
